小心防範LINE詐騙訊息
詐騙案例

本市何小姐在LINE上收到朋友訊息，稱手機故障請她代收購物簡訊，提供手機號碼、身分證號碼等資料，並回傳認證碼簡訊。何小姐誤以為訊息真的是朋友發出，就依指示照做，待收到電信公司小額付款交易確認訊息後才驚覺被騙，損失1000元。另一位吳先生亦在LINE上收到訊息，內容是：「吳○○嗎，老同學來看我現在的照片能想起來我是誰嗎^^安卓手機看http://photo.appphoto.net/」，吳先生依指示下載程式後，就收到電信公司小額付款的通知簡訊，損失6000元。
詐騙流程








防範之道

臺北市政府警察局提醒您，詐騙集團常使用LINE假冒親友傳訊，請您提供個人資料並代收簡訊、回傳認證碼，或誘騙您點選不明連結、下載不明程式，再利用手機小額付款功能詐財。為保障LINE的使用安全，建議您在LINE的隱私設定中開啟「阻擋訊息」功能，讓非好友的用戶無法傳訊給您。若收到不明簡訊及連結應先向親友查證，不要隨便提供個人資料、小額付款認證碼或下載不明程式，也可以向電信公司取消小額付款功能，以免落入手機詐騙的圈套。

歹徒入侵網路社群軟體（如facebook、LINE等）。





假冒親友傳訊息，附上不明連結。





假冒親友傳訊息，以手機故障、沒電等理由請您告知手機號碼、身分證號碼等資料。





點下連結，下載程式後，木馬病毒入侵，攔截小額付款認證碼。





收到小額付款認證碼簡訊，將認證碼告知對方或直接由手機回傳認證簡訊。





歹徒利用小額付款功能詐騙得逞，費用於手機帳單中顯示。





假冒中華電信公司人員電話，謊稱被人冒名申請電話及帳戶作為擄車勒贖案犯罪使用。








